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九方智联 USB 外设安全摆渡系统

产品介绍
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一、产品需求分析

随着互联网技术和信息产业的飞速发展，各政府机关以及企事业

单位先后建设并完善了数字化、网络化、智能化、信息化等业务系统，

各地党政机关及事业单位的内部网络建设以及电子政务也已进入实

质性的应用阶段，办公电脑以及政务服务器等作为网络中的基础设施

节点，其安全性以及保密性是非常重要的。许多政府机关以及企事业

单位对于外来电子文档及资料的管理，大部分都是通过携带移动存储

介质（U盘、移动硬盘等）储存数据资料，进入内部网络后一般都是

直接插入 USB 端口接入 PC 主机或服务器，由于 USB 移动存储介质往

往在多台电脑使用过，因此 USB 移动存储器介质难免会携带病毒。病

毒一旦侵入单位内部电脑主机就会迅速在网络内部传播，造成各种风

险，严重时会影响正常的工作秩序，因此对于 USB 移动存储介质的有

序管控，实时对 USB 存储介质上的带毒文件的隔离并查杀病毒，以及

文件的上传下载记录审计，对于政府机关以及企事业单位来说，是尤

其重要的。不遵守移动硬盘、U 盘等外设的使用管理规范，贪图使用

便利而违反信息安全规章，或是随意将未授权的计算机接入信息内外

网和内部人员内外网混用，很容易导致局域网病毒传播甚至内网机密

信息的泄漏，给政府党政机关造成了重大的损失。
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二、产品介绍

九方智联 USB 外设安全摆渡系统是由深圳市九方智联科技有限

公司完全自主研发的一款专门针对移动存储介质中的文件进行文件

安全检测、病毒隔离防护、自动摆渡传输、单向光导传输的产品。其

通过控制 USB 移动存储介质的授权合法接入，实时扫描接入的 USB

移动存储介质，控制 USB 移动存储介质中的文件在传输前依据文件白

名单进行后缀检查、内容深度检测、以及防病毒检查，实现病毒文件

查杀隔离，有效地阻止 USB 移动存储上的文件携带病毒对于内网 PC

带来的威胁，能究根溯源，提高了内网的安全，避免出现安全事故。
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三、使用方式及场景

单设备外设摆渡模式

管理平台+USB 外设摆渡系统+USB 外设客户端模式
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四、功能指标

功能 特性说明

系统设置 系统设置 查看设备序列号、系统版本、系统运行状态等信息

资源状态 查看内存、CPU、磁盘等硬件资源信息

配置维护 恢复配置、备份配置

网络设置 接口管理 修改接口 IP 地址、子网掩码和工作方式

路由管理 设置静态路由

DNS 服务器 设置主从 DNS 服务器地址

高级选项 设置会话超时，入侵防护及远程日志

文件管理 文件白名单 支持常见的视频类文件格式

支持常见的音频类文件格式

支持常见的图片类文件格式

支持特殊的自定义文件格式

文件智能学习 支持对特殊的自定义文件类型进行深度学习

USB 管理

USB 准入策略 允许所有的 U 盘接入或者只允许 USB 白名单列表中的 U

盘接入

USB 白名单 可通过 USB 口插入的 U 盘进行白名单配置

USB 外设客户端 允许接入的远程 USB 外设客户端设备

用户管理 用户管理 用户添加、删除、修改

权限管理 上传下载删除等权限设置

病毒防护 病毒防护 定义病毒检测方式、处理策略及压缩文件处理策略

病毒库升级 支持在线或离线升级病毒库

磁盘映射 磁盘映射 配置磁盘映射功能

摆渡管理 摆渡管理 配置文件自动摆渡功能

密码修改 密码修改 对当前登录用户的密码进行修改

集审平台 集审平台 支持统一接入集审平台进行统一配置管控，日志集中存

储，远程维护
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五、功能优势

1、灵活安全的访问方式：

支持Windows或者苹果Mac等操作系统的PC主机使用Web浏览器

对插入的 USB 移动存储介质进行文件上载在安全摆渡区的操作。

支持Windows或者苹果Mac等操作系统的PC主机使用FTP客户端

或者文件共享方式从安全摆渡区下载数据。无需在 PC 主机上安装任

何驱动，减少对主机的影响，设备安全稳定随时可进行相关文件过滤

访问，保障内网安全性。

2、多用户多安全策略：

可定义用户直接访问 USB 存储设备对文件进行如读、写、删除、

重命名等多方面的安全操作，不同文件安全区域不能进行混合操作，

防止内部文件非法操作拷贝；多用户通过网络共享方式访问 USB 外设

安全摆渡系统，可以多人同时使用同一个摆渡盒，隔离盒上多个 USB
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口可以同时进行访问读写。

3、安全隔离过滤：

USB外设安全摆渡系统采用嵌入式硬件架构，实时监控主机USB

接口的接入情况，对于非法移动存储设备的接入进行屏蔽，杜绝

移动存储病毒的传播，安全有效地把内、外部网络隔离，通过独

有的数据传输协议，保证文档数据传输的安全性。

4、白名单过滤：
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支持 U 盘白名单和文件白名单，实现摆渡系统所有通过 USB 接

口操作全面的扫描和过滤，内置基于文件内容深度检测算法能准

确快速识别病毒伪装文件，保证对 USB 移动存储介质访问的安全

性，高效安全阻断病毒通过 USB 移动存储介质进行传输的可能性，

从而保证内网的安全性。白名单过滤对所有 PC通过 USB 接口移动

存储设备进行的读取和写入操作进行分析和过滤，支持目前主流

的音视频、图片、文档、P2卡等多种格式。

5、文件智能学习：

USB 外设安全摆渡系统支持文件智能学习，对于模式匹配库中

没有的文件类型，可以通过自主学习的方式，将文件导入系统中

进行学习，学习完成之后，模式库中就加入了该种文件的特征码，

以后的文件检查过程就能顺利识别出学习过的文件类型。
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6、文件自动摆渡：

USB 外设安全摆渡系统支持文件自动摆渡功能，系统会依据管

理员配置的自动摆渡相关配置，将从 USB 移动存储介质中上载到

相应文件夹中的文件，在经过白名单过滤，文件内容深度检测以

及防病毒功能模块多重检查后，将可信文件安全摆渡到目标服务

器。
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7、病毒检测与病毒库在线离线升级：

USB 外设安全摆渡系统内置病毒检测模块，对插入的移动存储识

别进行实时病毒查杀，目前已有病毒特征库 1300 万种以上，能有效

查杀包括勒索病毒及其变种等各类病毒，并支持联网在线升级病毒库

及离线导入病毒库。

8、完善的日志审计：

USB 外设安全摆渡系统对用户的所有访问信息进行记录，包括 Web

传输日志，FTP 传输日志、操作日志、文件共享传输日志、摆渡日志、

单向光导日志以及病毒查杀日志，协助网络管理员对文件来源进行审

计记录，并有效查找病毒源。
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9、多设备统一管理：

集控审计可视化平台能对所有接入的 USB 外设安全摆渡系统进行

统一配置管理、固件升级、病毒库更新及远程维护，并能将所有日志

记录包括 Web 传输日志，FTP 传输日志、操作日志、文件共享传输日

志、摆渡日志、单向光导日志以及病毒查杀日志进行统一存储，协助

网络管理员对文件来源进行审计记录，有效查找病毒源。
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